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La fuga de informacion crece!. Es una realidac
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Los «hackers» consiguen acceder a ficheros de directivos de compafias del
Nasdagq / El FBI desconoce todavia si huboe fuga de informacién
Ciberataque contra Wall Street La filtracion de Wikileaks salpica a Espana
Los «hackerss siguer} haciendo de las suyas. El mercado elect‘rénico Masdaq ha reconocido que su red Los documentos clasificados filtrados este domingo por Wikileaks y redactados por la Embajada de
de ordenadores fue victima de una incursion de piratas informaticos y ha asegurado que ya notifico a Estados Unidos en Madrid desde 2004 hasta 2010 revelan que los diplomaticos estadounidenses ven al

Bl que dirigen la investigacicn
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sus clientes el problema a peticion de los

e

agentes del F

presidente del Gobierno, José Luis Rodriguez Zapatero, como un politico "cortoplacista que "supedita
los intereses comunes al calculo electoral",

ComputerWeekly.com .

Barclays hit by insider computer fraud, says IT security chief

- = FSA fines Zurich Insurance £2,275,000

D October 2010 17:48 following the loss of 46,000 policy holders'
personal details
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Barclays Bank apparently fell victim to an internal computer
fraudster who helped an international gang trick young job
seekers into opening bank accounts subsequently used to
launder money to Canada, said a security expert at the bank.

FSAPNM34/2010

24 August 2010

The Financial Services Authority (FSA) has fined the UK branch of
Zurich Insurance Plc (Zurich UK) £2,275,000 for failing to have
adequate systems and controls in place to prevent the loss of
customers' confidential information. The fine is the highest levied to
date on a single firm for data security failings

Patrick Romain, head of solutions in Barclays Infarmation
Security Group, discussed the insider fraud at the annual meeting
of the English chapter of the Internet Society, held in London on
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REPORTAJE: LA GUERRA DE LOS CIBERESPIAS

Espana, blanco de mas de cuarenta ciberataques

Espaiia sufrio mas de 40 atagues informaticos "graves” en 2009 Instituciones clave fueron el objetivo de 'troyanos' disefiados al
efecto. El Centro Nacional de Inteligencia (CNI) es uno de los organismos 'tocados’

Nintendo Ibérica esta siendo | |
Chantaeada or e| robo de Ha sido utilizada para rf:bar datos dF:- mas.de 800.000 usuanoj
datos Oj|e 4 Oopo usuarios Una red cibercriminal atacd desde

Espana a 500 empresas del Fortune

Nintendo Ibérica ha informado de que se ha producido
una sustraccion de datos de caracter personal de una
base de datos asociada a su actividad de Marketing

mediante la utilizacién de técnicas de 'hacking'. El ladrén EL@MUNDO es
esta chantajeando a la compafiia con los datos de miles G GURIDAD. | Solicta I -
de usuarios. n grave error en e we e

Ministerio de Vivienda daba
acceso a datos personales
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I 7 ' Gomsnm: MiNISTERIO
DE ESPARLA, EL INTERICR

Hay 18 detenidos que habrian estafado 2.500.000 de euros

La Policia Nacional desarticula un grupo internacional dedicado al carding El sitio web del Ministerio de la Vivienda ha albergado

una vulnerabilidad a través de la cual se pueden acceder
datos de quienes han solicitado la "renta basica a la

Agentes de la Policia Nacional han detenido a 18 personas dedicadas al uso

ilegitimo de tarjetas de crédito ajenas. Este grupo, integrado por hombres y mujeres emancipacion”, lo que podria haber dado lugar a robo de
de siete paises, se asentaba en Espafa y habria estafado mediante carding unos datos personales y a una violacion de la Ley Organica de
2.500.000 euros.. El proceso completo, desde el pago por las numeraciones de Proteccion de Datos...

tarjetas, hasta que su volcado en otras falsas, no se dilataba méas de seis
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L'Agence nationale de la sécurité des systémes d'information (Anssi) est
désormais chargée de réagir "immédiatement” en cas d'attagques informatiques
"violentes ef paralysantes” sur les infrastructures de I'Etat. Depuis le 13 février,
I'institution a vu ses pouvoirs renforcés par un décret qui lui confére la fonction
d'autorité nationale de défense des systémes d'information.

"En cas s'attaque majeure, il y a nécessité d'une réaction immédiate et if ne faut
pas de processus compliqué de concertation interministérielle”, a dit Francis Delon,
secrétaire général de la défense et de la sécurité nationale (SGDSN), lors d'une
conférence de presse a Paris.

"L ‘Anssi aura alors la main, donnera les instructions et décidera s'll faut arréter tef
systéme pour contenir les attaques et imiter les conséquences” sur les activités
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SEGURIDAD | Estrategia de Ciberseguridad

Alemania lanza un plan de lucha
contra el ‘cibercrimen’

14:02 horas

Cybercrime Costs Mount in U.K.

Article ‘

Stock Quotes H Comments {10)

Tuenti |a”]a’]
R !ﬂuﬂdt -~ B & « Alemania contara con un nuevo centro especializado en la lucha contra el
4
cibercrimen, segun un plan aprobado por el Gobierno para reforzar la
Herramientas defensa frente a amenazas provenientes de la Red.
EURCFE NEWS | FEBRUARY 17, 2011, 2216 P M. ET
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By CASSELL BRYAN-LOW

LOMDON—The UK. government said cybercrime is costing the British economy £27 billion (343
billion) annually—roughly 2% of the country’s economic output—underscoring how criminals
continue to outmaneuver governments and corporations alike.

The report, the first attempt by the UK. government to calculate losses from cybercrime, comes
as officials here and in the U.S. have identified cyberattacks. including by organized criminals,
terrorists and other states, as among the top threats their countries face.

Last week, U.S. Director of National Intelligence James Clapper told the House Permanent
Select Committee on Intelligence that over the past year "we have seen a dramatic increase in
malicious cyberactivity targeting U.S. computers and networks." He said almost two-thirds of
U.3. companies had reported being victims of cybersecurity incidents or information breaches,
and that the volume of malicious software found on networks had more than tripled from 2009.

In the U.K.. the report indicated that the £27 billion estimate of direct economic losses is
growing. Three-quarters of the costs are borne by business, it said, with the rest divided
between individuals and the government. The report was produced by the U.K. Cabinet Office
and a unit of U.K.-based aerospace and defense firm BAE Systems Inc.

The report identified intellectual-property theft as the most costly cyberthreat in the UK.,
accounting for some £9.2 billion of losses annually in sectors such as pharmaceuticals,
biotechnology and electronics. Industrial espionage also caused a large amount of losses,
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Alemania.....
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...estima a 10.000 Millones € la pérdida por la fuga de informacion en ..
sector automovil...con repercusiones econdmicos hasta 30.000 Millones €
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El reto al que nos enfrentamos




¢, Como ha evolucionado el panorama?
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WHO IS BEHIND DATA BREACHES?
7 0 % resulted from external agents (-9%)
48% were caused by insiders (+26%)
1 1 % implicated business partners (-23%)

0
2 7 % involved multiple parties (-12%)

HOW DO BREACHES OCCUR?

0.-"

48 ’0 involved privilege misuse (+26%)
% .

40 ¥ resulted from hacking (-24%)

38% utilized malware (<>)

2801’6 employed social tactics (+16%) A stuchy conductid by the Virtzon RISE Tearm in cooperation with the Linfied States Secnst Sendce.

1 5 % comprised physical attacks (+6%)




€€€€ Captar la atencion del Ejecutivo
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€€ Proteccion de Datos: Act, ISO, FSA ...— Las multas crecen!!!
€€€ Buen Gobierno— El coste de la vergiienza y la disciplina

(Datamonitor) 33% de las grandes empresas encuestadas cree que una
“fuga“ de informacion puede acabar con su negocio y un 70% afirma que
perjudicaria gravemente su imagen).

€€€ € Competitividad — Propiedad intelectual

(Datamonitor) Para las grandes empresas, la fuga de la informacion
supone un coste medio de 1,5 millones de euros por aino.

Malicious data leakage represents a serious problem

What percermtage of data leakage do you think is malicious, what percentage is intentional
but not malicious, and what percentage is unimtentional?

%% malicious

% unitntentional 23%

45%

% intentional but not malicious
32%
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« Mas alla del control del acceso y de la encriptacion

* Proteger el documento y controlar su uso:

» Quién?
» Qué? ---> Controlar el uso
v Independientemente de cuando, donde o como (Cloud...)

v'Inhibe imprimir, reenviar, copiar/pegar, guardar, impresion de
pantallas....

v'Inutilizar transmisiones, revocar permisos
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Muchos tipos de documentos con datos confidenciales

Informacion Digital y Documentos Electrénicos
* Documentos de Planificacion Estratégica

 Correos electronicos confidenciales
 Previsiones Financieras

* Propiedad Intelectual Corporativa

» Datos privados de clientes

* RRHH

...que estan en muchos formatos:
Microsoft Office, Correo Electronico, PDF, dibujos CAD, Imagenes, Texto,...
T (0 (AT L
Pagina 12




El Reto:
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...moviéndose hacia muchos lugares Management™

« Empleados Internos

« Grupos/departamentos
« Partners

* Proveedores

* Clientes

...por diferentes caminos

‘ | « Smartphones/Tablets
, ' ' - Redes Sociales
s, -+ Cloud

&-D :
BRILLIANT COMPANIES *
On OUR RADAR.

» Extranets/Intranets

» Correos Electronicos
» Archivos compartidos
* Reuniones Virtuales...
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Documentos Seguros

Correo Seguro
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PDFs/TIFF/JPEG/
/IBMP...

wrmroe=003/2007/2010
Mac Office 2011
Windows Server 2008 R2 FCI

Outlook
Exchange 2007/2010

Colaboracion Segura
Sharepoint/OpenText

o
Mosggm it | Blackberry, iPhone/iPad, Androﬁ"gf'w!!n“ﬁ
14
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Advanced

Management

Configuracion

Policies

lnrelllgent Rights
Management™

@lgaTrusi

msmgan Rights

Communities, Delegatlon
Advanced Configuration

Dashboard

I_-.,;m

0|gc|Trusi

Intolligont Rights_

Creacion, Delegacion,
Mantenimiento

Dashboard, Events, Alerts,
Audit, Reports
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Casos Reales
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Consultoria Multinacional Management

“‘Nuestros clientes dependen de nosotros para
lograr una estrategia de seguridad correcta, y

GigaTrust es nuestra solucion para garantizar ING %) DIRECT
gue el contenido esta protegido cuando se IIREI.I.I

envia, recibe y usa informacion en dispositivos

BlackBerry”.

Importante Agencia Americana Otis

Con la capacidad de permitir el intercambio de AUnind Teshnsiagien Cnmpeny

documentos y correos electrénicos rapida vy
facilmente y de forma segura, permitiendo el

intercambio de informes de salud y contenidos H
con datos personales e informacion regulada %aCCJOna
(HIPAA)
Institucion Financiera Glob.al | Velarans Afairs
“Compartimos informacion financiera critica todos los Yy A \
dias, que afecta a los mercados de todo el mundo, MITSUBISHI
., . MOTORS .
comunicandonos con nuestros partners y clientes <E conEdison

sabiendo que solamente aquellos que hemos
seleccionado podran ver esta informacion tan delicada,

GigaTrust nos deja dormir por la noche”
Booz | Allen | Hamilton




