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Aspectos juridicos (I)
Proteccidon de datos

“Identidades digitales”: reales y publicadas voluntariamente

Derecho de informacion
Legitimacion: finalidad legitima con un objetivo determinado
Calidad de los datos: exactos y actualizados

Proporcionalidad en el tratamiento: datos adecuados, pertinentes y no excesivos.
No deben mantenerse los datos personales con caracter indefinido sin justificacion

Régimen del consentimiento: libre, inequivoco, especifico
Datos de terceros
Colectivos vulnerables: menores de 14 afios

Derechos ARCO

Transferencias internacionales: estandar adecuado de proteccion
La instalacion y uso de “cookies”

Baja en el servicio. Derecho al olvido
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Aspectos juridicos (II)
Honor, intimidad y propia imagen

El articulo 18 de la CE: protege derecho al honor, a la intimidad personal y familiar y a
la propia imagen, inviolabilidad del domicilio y secreto de las comunicaciones

Exposicién de determinados contenidos de manera ofensiva

Métodos de denuncia: Las principales redes sociales cuentan con esta medida que
permiten a cualquier usuario notificar al administrador de la red social solicitar la
retirada de un determinado comentario, video o imagen que atente contra su derecho
a la intimidad, honor y propia imagen (ejemplo: no se le permitira etiquetar de nuevo al
usuario en fotografias)

Prevencion y analisis de las paginas corporativas
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Aspectos juridicos (llI)
Derecho Laboral

Ventajas:

Interactuacion con los empleados
Refuerzo de la imagen de marca
Seleccion de personal

Riesgos

Seguridad y reputacion
» ¢ Se han desarrollado en la Compainiia politicas para el uso de la red social corporativa ?

» ¢Estan los empleados formados en el uso y la buena conducta en redes sociales?

Control del uso de la red social por parte del empleado: Estatuto de los
Trabajadores / AEPD /TS

Opiniones del trabajador en la red social
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Aspectos juridicos (V)
Derecho Mercantil

Normativa de consumidores y usuarios

Publicidad

Publicidad personalizada: licita, no engafiosa y respetuosa

Facilidades para anunciar productos y servicios: gran base de datos de usuarios (potenciales clientes),
segmentados por gustos y perfiles, y grandes éxitos.

Autorregulacion de las plataformas desde p.v. comercial (Publicity by design)
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Aspectos juridicos (V)
Propiedad Intelectual e Industrial

¢ Estan las marcas y nombres comerciales registrados y protegidos en los principales mercados?

Contenidos que son titularidad de terceros y que el usuario decide publicar dentro de la red
social sin autorizacion de los titulares

LSSI: “los prestadores de servicios de intermediacion no tienen obligacion de supervisar los
contenidos que alojan, transmiten o clasifican en un directorio de enlaces, pero deben colaborar con
las autoridades publicas, cuando se les requiera para interrumpir la prestacion de un servicio de la
sociedad de la informacién o para retirar un contenido de la Red. Pueden incurrir en
responsabilidad si, conociendo la ilegalidad de un determinado material, no actian con rapidez para
retirarlo o impedir el acceso al mismo”

Las redes sociales disponen de mecanismos propios para que los usuarios procedan a la
autorregulacion de los contenidos que desean que existan en la red social. Para ello, se permite
“‘denunciar” internamente

Riesgo de que los contenidos propios puedan ser apropiados por lo usuarios para un uso
ilicito

Indexados por los motores de busqueda de Internet: mayor difusiéon
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Aspectos juridicos (VI)
Propiedad Intelectual e Industrial

Ernst & Young Careers
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Aspectos juridicos (VII)
Derecho internacional

Globalidad // Extraterritorialidad
Ley aplicable y tribunales competentes

Proteccion de datos: Directiva 95/46/CE (art. 4) medios ubicados
dentro del territorio de dicho Estado

Prestacion de servicios en territorio espafol:
Si disponen de la extension de nombre de dominio .es registrada ante Nic.es
Si el sitio web se encuentra en castellano
Si tiene politica de privacidad especifica

Si el sitio web, por su apariencia y contenido, pudiera llegar a dar a entender que
se dirige al territorio de Espaia

Si la publicidad realizada es de productos y servicios distribuidos desde Espafia
Si el nUmero de usuarios esparioles es elevado respecto a la muestra estadistica

Si disponen de oficinas o agentes comerciales que traten datos personales en
territorio nacional

Si para la prestacion del servicio emplean servidores alojados en Espafa
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Aspectos juridicos (VIII)
Derecho Penal

La suplantacion de identidad de los usuarios de la red social. El concepto de
“suplantacion de identidad”, recogido como delito en nuestra normativa penal, adopta
una nueva trascendencia en el mundo online, dado que cualquier usuario puede contar
en Internet — y normalmente asi sucede- con varias “identidades digitales”.

Propiedad Intelectual. Tres conductas:

La distribucién o comunicacién publica de contenidos protegibles, ya sea
mediante la distribucién de copias fisicas, 0 su puesta a disposicion en Internet sin la
autorizacion del titular de los derechos.

La importacion o fabricacion de software o medios que permitan vulnerar las
medidas de proteccion técnica incluidas en las obras, es decir, cualquier sistema que
permita saltarse los sistemas antipirateria o anti-copia de un determinado soporte
0 pagina web.

Relevancia penal que supone difundir publicamente contenidos de forma online y
mediante tecnologia P2P. El elemento clave es que no exista un animo de lucro
directamente relacionado con la actividad.
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Las reglas del juego

> Condiciones Generales de Contratacion

» Propiedad de la informacion

» Tratamiento de datos de caracter personal

» Informacioén en la recogida de datos

» Violacion de derechos de Propiedad Intelectual e Industrial
» Responsabilidad

» Terminacion de la relacion contractual

» Legislacion aplicable y tribunal competente

» Regulacidon especial para uso corporativo: Facebook y Linkedin
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Propiedad de la informacidn

El usuario conserva la propiedad de sus contenidos. Sin embargo, concede al operador
de la plataforma una licencia gratuita muy amplia (licencia IP), que permite al operador
utilizar el contenido a su discrecion.

El usuario sigue siendo el propietario de los contenidos, pero no tiene un control sobre
lo que les sucede ni sobre quienes tienen acceso a ellos.

El usuario conserva la propiedad “en el papel”, pero el operador de la plataforma y en
algunos casos los usuarios reciben una licencia de uso sin restricciones.
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Propiedad de la informacion
flickr”

Aunque el usuario mantiene la titularidad sobre los
contenidos (fotos, audio, video), con la aceptacion
de las condiciones generales, concede una
licencia, gratuita, no exclusiva y mundial para el
uso, distribucion, reproduccidn, adaptacion,
publicacion, traduccion e incluso para crear obras
derivadas a partir de los citados contenidos.

\| Esta licencia estara en vigor (i) hasta que el usuario
retire el material o (ii) hasta que lo retire Yahoo.

En relacidn con el resto de contenidos, el usuario
concede una licencia gratuita, no exclusiva,
mundial, perpetua e irrevocable para el uso,

adaptacion, publicacién, traduccién, creacion de

obras derivadas en relacion con dichos contenidos,
en cualquier formato presente o que se desarrolle
en el futuro.
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Tratamiento de Datos Personales

Los datos personales seran transferidos a Estados Unidos y Reino Unido (excepto
Tuenti > Espana) para su tratamiento. No obstante, no queda claro exactamente
donde pueden acabar dichos datos

No todos los operadores establecidos en Estados Unidos estan adheridos al acuerdo
Safe Harbor.

Los datos se pueden almacenar en cualquier lugar del mundo, incluyendo paises en
los que no aplican las mismas leyes y normas que en la UE.
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Tratamiento de Datos Personales

flickr™

Los datos personales son recabados por Yahoo!,
gestor de Flickr, concretamente Yahoo! UK &
Irlanda.

Se prevé la posibilidad de transferir los datos

personales a Yahoo! Inc, compafiia situada en

California, que se ha adherido al Safe Harbor
Agreement.

(A_partado 5 de |3
Privacidag )

Politica de
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Informacidon en larecogida de datos

personales

Los datos personales se recaban y se analizan para ofrecer a los usuarios
servicios y publicidad personalizados.

Dado que las redes sociales se ofrecen de forma gratuita, los operadores de
las plataformas deben generar beneficios de los ingresos a través de la
publicidad insertada en la misma
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Los datos personales, ademas de ser tratados
para gestionar el alta de los usuarios, seran
tratados para dar respuesta a las solicitudes de
servicios, personalizar publicidad y realizar

\| estudios de comportamiento.

Los datos personales no solo se recaban a través
del formulario para darse de alta como usuario,
sino también a través de cookies y accediendo a
la IP.

Sélo se cederan a terceras companiias con las
gue se haya celebrado un contrato de
confidencialidad y a otras comparfiias del grupo
para los fines anteriormente indicados.
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Violacion de derechos de Propiedad
Intelectual e Industrial

La mayoria de los operadores cuenta con mecanismos o formularios
de denuncia, para proteger los derechos de Propiedad Intelectual e
Industrial de posibles violaciones.

Sin embargo, no existe garantia de que puedan frenarse las posibles

violaciones e incumplimientos sin una orden judicial.

Ell ERNST & YOUNG
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Responsabilidad

Los operadores intentan, siempre que sea posible, excluir toda
responsabilidad.

Apenas existe regulacion respecto de la responsabilidad que tienen los
operadores de Redes Sociales.
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Responsabilidad
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Terminacion de larelacidon contractual

El usuario podra solicitar la eliminacion de su perfil en cualquier momento.
No obstante, por el momento, no existe un derecho a la eliminacion total de
dicho contenido, aunque la UE pretende incluir el “derecho al olvido” como
un derecho principal.

Sera eliminado todo aquel contenido o informacion que no haya sido
compartida con otros usuarios y aparezca en sus perfiles.
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Terminacion de larelacion contractual

flickr”

El usuario podréa darse de baja en cualquier
momento a través de la opcion “Account
\] Deletion”.
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Legislacion aplicable y Tribunal competente
(cont.)

El la mayoria de los casos, la 1egislaci(')n aplicable no es la espaflola y la competencia para conocer de las cuestiones

litigiosas y controverisas recae sobre Tribunales extranjeros.

Sélo Youtube se rige por la normativa espaﬁola, si bien, al igual que Tuenti, no sefala el fuero competente.
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Legislacion aplicable y Tribunal competente

flickr”

La relacion entre el usuario y Flickr se regira
por la legislacion irlandesa.

Asimismo, los Juzgados y Tribunales de
| Irlanda seran competentes para la resolucion
de las disputas que puedan surgir.
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Las Reglas del Juego

Regulacidon especial para el uso
corporativo: Facebook, Linkedin y Youtube
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facebook

GENERAL

La administracion de la pagina de una marca, entidad (lugar u
organizacion) o figura publica solo puede estar a cargo de un
representante autorizado.

No puedes incluir condiciones en tu pagina que contradigan
nuestra  Declaracion de derechos y responsabilidades,
nuestra Politica de uso de datos o las presentes condiciones.

Nos reservamos el derecho de rechazar o eliminar paginas por
cualquier motivo.

PROMOCIONES

Si utilizas Facebook para administrar una promocién (como un
concurso o apuesta) o enviar comunicaciones acerca de ella, seras
responsable de que el funcionamiento de la promocién cumpla la
legalidad vigente.

Exoneracion completa de Facebook de toda responsabilidad por parte
de cada concursante o participante.

Reconocimiento de que la promocion no estd patrocinada, avalada,
administrada ni asociada en modo alguno a Facebook.

Aviso de divulgacién que indique que el participante proporciona
informacion a [destinatarios de la informacion] y no a Facebook.

El registro o participacion del usuario en la promocion no pueden
depender de que realice una accién en ninguna funcién de Facebook
[,

No debes usar las funciones ni las caracteristicas de Facebook, por
ejemplo el botén "Me gusta”, como mecanismos de votacion para una
promocién.

Social Media: Aspectos Juridicos

PROTECCION DE DATOS

Si recopilas contenido e informacién directamente de los
usuarios, informards expresamente de que eres ta (y no
Facebook) quien recopila esos datos, y avisaras a los usuarios y
obtendrds su consentimiento para utilizar el contenido y la
informaciéon  recopilados. Independientemente de cémo
obtengas el consentimiento y la informacién de los usuarios,
asumiras la responsabilidad de conseguir todos los permisos
necesarios para reutilizar el contenido y la informacion.

No recopilaras contenido o informacién de otros usuarios, ni
accederas de otro modo a Facebook, utlizando medios
autométicos (como harvesting bots, robots, arafias o scrapers)
sin nuestro permiso.

PUBLICIDAD

Los anunciantes deben garantizar que su publicidad cumpla
todas las leyes, normas y normativas aplicables. Todas las
afirmaciones de los anuncios deben estar debidamente
respaldadas. Los anuncios no deben ofender a los usuarios.
Los anuncios y las ofertas que promocionan no deben ser
falsos, fraudulentos ni engafiosos, ni deben contener spam.
Los anuncios no deben contener ni promocionar productos o
servicios ilegales. Los anuncios no deben infringir los derechos
de terceros.

Se aplican las siguientes normas especificas de contenido:...
(Ver Normas de publicidad de Facebook)

Ell ERNST & YOUNG
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Linked [3).

GENERAL

LinkedIn ofrece diferentes foros como Grupos, Respuestas y
Actualizaciones de la red donde puedes publicar tus observaciones y
comentarios sobre temas especificos. Linkedin también permite
intercambiar informacién permitiendo a sus usuarios publicar
actualizaciones, incluidos enlaces a articulos de noticias y otros
contenidos como oportunidades de trabajo, recomendaciones de
productos, etc en sus perfiles y otras partes del sitio web, como
Grupos y perfiles de empresas.

Los miembros de Linkedln pueden crear grupos y perfiles de
empresas de forma gratuita, pero LinkedIn podra cerrar o transferir
grupos o perfiles de empresas de LinkedIn, o eliminar contenidos de
estos apartados si violan este Contrato u otros derechos de
propiedad intelectual.

PROHIBICION

Utilizar informacioén, contenidos u otros datos
visualizados y/u obtenidos a través de LinkedIn para
prestar servicios que, a criterio exclusivo de LinkedIn,
compiten con LinkedIn.

PROGRAMADORES Y APLICACIONES DE PLATAFORMAS

LinkedIn también permite a programadores de terceros ("Programadores de Plataformas") crear aplicaciones
("Aplicaciones de plataformas") que proporcionan funcionalidades utilizando datos y herramientas de programacion
suministrados por LinkedIn a través de su plataforma de programacion.

LinkedIn no es responsable y no da su aprobacién a ningun tipo de funciones, contenido, publicidad, productos u otros
materiales en los Sitios de Terceros o Aplicaciones de Plataforma. LinkedIn tampoco revisa, audita o aprueba

Aplicaciones de Plataformas. En consecuencia, si decides acceder a Sitios de Terceros o utilizar Aplicaciones de
Plataformas, lo haces por tu cuenta y riesgo y aceptas que el uso por tu parte de cualquier Aplicacion de Plataformas se
basara en “tal como esté” sin ninguna garantia en relaciéon con las acciones de los Programadores de Plataformas y que

el presente Contrato no se aplica al uso que hagas de ningun Sitio de Terceros o Aplicacion de Programador.

Por favor ten en cuenta que si permites que una Aplicacién de Plataformas o un Sitio de Terceros accede o se conecta a

tu cuenta LinkedIn, dicha aplicacién o sitio web puede acceder a informaciéon en LinkedIn relacionada contigo y con tus
Contactos. -
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E House Rules — |

House Rules

his is your Fan Page and we encourage you to leave comments, photos, videos,
amnd links here. Howewver, we will review all comments amnd will remowve any that
are inappropriate or offensive. We will leawve what you share that relates to the
subjects covered on this Page. Please understand that comments posted to this
Page do not represent the opinions of The Coca-Cola Compan

he Coca-Cola® Facebook page is intended 1o prowvide a place for fans of Coca-Cola® to
discuss Coca-Cola® bbeverages and promotions. All commeants, visuals, videos and other type
of material posted by fans on this site CUser Content™) do not necessarily reflect the opinions o
ideals of The Coca-Cola Company  TCCC™), its employees or affiliates. TOOC (a) does mod
represaent or warrant the accuracy of any statement or product claims made hare, (B) Is mot
responsible for any User Content on this site, and (c) does not endorse any opinions
expressed on this fan page.

&8l users Mmust comply with Faceboolk’s Ternmms of Use and TCOCs Tenmms of Use for the Coca
Cola Facebook Page. TCOOO does mol monitor everny posting of User Content on the Coca—-Cola
Facebook Page. TCOC expects, howewvwer, that users will not post any materials that fall imto any

of the following categories and may hawve removed any materials that:

Defame, abuse, harass, stalk, threaten or otherwise violate the legal rights
(such as rights of privacy and publicity) of others.

labels in any file that is uploaded.

Falsify the ornigin or source of software or other matenal contained im a fle that
is uploaded.
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You @IS

PUBLICIDAD Y ANUNCIOS

Todos los anuncios de la pagina principal deben respetar las Normas
de la comunidady la Politica de anuncios de YouTube, sin ninguna
excepcion. Ademas, todos los anuncios deben cumplir las directrices
técnicas.

YouTube exige que todos los anuncios publicados en el sitio o a través
del sitio muestren claramente el nombre o el logotipo del anunciante,
incluidos los canales de marca y los anuncios promocionados, de texto
y de display.

Los anuncios que incluyan medios sociales de sitios o de aplicaciones
de terceros solo pueden incluir contenido que sea propiedad del
anunciante y que esté controlado por él.

Los anuncios de YouTube no pueden imitar los elementos del sitio en
modo alguno.

La interpretacion de lo que resulta adecuado o inadecuado corresponde
en ultima instancia al equipo de politicas,. No obstante, existen algunas
categorias inadecuadas (contenido adulto, ofensivo o violento,
productos restringidos, etc.).

Los anunciantes solo pueden orientar sus anuncios a paises en los que

YouTube haya lanzado un sitio de obtencion de
ingresos.

CONCURSOS

Todos los concursos organizados en YouTube o que utilizan
YouTube cumplen las directrices y politicas de concursos.

CANALES DE MARCA

Los canales de marca actian como una via de distribucion para el
contenido en video y como un destino para que los usuarios
interactien con su marca.

Los canales de marca que incluyan medios sociales de sitios o de
aplicaciones de terceros solo pueden incluir contenido que sea
propiedad del anunciante y que esté controlado por él.

PROTECCION DE DATOS

Prohibicion del engafios o phishing para obtener
informacién personal

No permitimos la publicidad procedente de sitios que recopilen
informacién confidencial de caracter personal o traten de
obtener beneficios mediante formularios simulados,
reclamaciones falsas o un uso no autorizado de marcas
comerciales.

La informacién de caracter personal puede consistir en
direcciones de correo electrénico, nombres de usuario,
contrasefias o informacién de pago.

Tampoco permitimos la publicidad de contenido o programas
que proporcionan informacion falsa.
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| a clave del exito: el Buen Gobierno en las
Redes Socilales

Social Media
Monitoring
Controles
Herramientas

Social Media
Awareness
Formacion

Social Media
Governance
Framework
Politicas, Directrices

Social Media

Strategy
DAFO, objetivos,
KPIs

Social Media
Assessment
Analisis de riesgos

Ventajas:

- ldentificacion de opciones
estratégicas

- Mayor competitividad

. Seleccion més eficiente

. Conocimiento de necesidades de
consumidores

Mas reconocimiento de marca
Mayores beneficios

Ahorro de costes

Creacion de redes de relacion

Control de riesgos:

- Riesgos estratégicos
Riesgos operativos

Riesgos reputacionales
Riesgos legales

Riesgos de confidencialidad
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EY on iIPad and iIPhone

MUCHAS GRACIAS POR SU ATENCION

EY Insights = Quick reference guide

Download the app for free

From iTunes for iPad and iPhone

From the Google Android Market for Android
devices

At either store, type in ‘EY Insights’ as your
search term and follow the instructions to
download the app.

Access thought leadership

App content is organized by Topics' and
‘Industries’

Menus are located in the top left hand corner of
the screen

Click on your chosen menu and a drop-down list
appears with all of the options

Download content

-

Select the material you would like to view by
clicking on the thumbnail

A pop-up appears, giving you the option to
‘download' or 'share’. Once you download

the PDF or video, it will be stored offline in
your ‘Library’, which is the second icon in the
navigation running horizentally across the top
of the screen.

If you choose to 'share’ the content, the app
sends an email to the recipient with a link to the
same content on ey.com

There is also an option to email the content

v

owner for more infermation or to give feedback.

View
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